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Analyse:

Ce TP m'a permis de réviser, d'une part, la création et la configuration de VLAN, et
d'autre part, l'utilisation d'Asterisk que j’avais déjà utiliser lors de mon cursus scolaire
(Première Bac Pro et Terminal Bac Pro)

Schèma:

Pour nous aider a effectué le TP SIP, nous avons fait un schèma du câblage que j’ai
réalisé. Le voici:
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VLAN (Reset Switch):

Avant de procéder au paramétrage de la borne wifi et du serveur Asterisk, la
première étape a consisté à configurer un VLAN (Virtual Local Area Network) afin
d'assurer une isolation du réseau.
Le VLAN a été défini avec l'adresse IP 172.20.3.0 et un masque de sous-réseau de
255.255.0.0 (notation CIDR /16).
Conformément aumodèle OSI, le processus a débuté par la mise en place du câblage
physique, en utilisant le switch disponible dans la baie.
L’ illustration suivante présente le câblage effectué dans la baie:

Je vais donc commencer par réinitialiser le switch sur lequel des anciennes
configurations étaient existantes.
Pour ce faire, je vais d’abord connecter, à l’aide d’un câble
console, mon PC au Switch comme sur le schéma ci-dessus
Je vais commencer par mettre hors-tension le switch. Puis
le redémarrer tout en appuyant sur le bouton mode
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En appuyant sur le bouton «Mode», cela interrompt le processus de démarrage
avant que le système de fichiers Flash peut initialiser
Ensuite, je vais pouvoir m’y connecter a l’aide de PUTTY

Une fois connecter je vais initialiser le système de fichiers flash avec la commande
suivant: flash_init

Ensuite je supprime le fichier config.text qui est dans le répertoire flash.
J’utilise donc la commande del flash:config.text

Toujours a partir du répertoire flash, je supprime le fichier vlan.dat
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Ensuite, je le redémarre a l’aide de la commande boot

Création VLAN :

Désormais, le switch n’a pas de configuration (mise a par celle par défaut). Donc je
Vais pouvoir créer la mienne.
Je vais d’abord créer mon VLAN, qui sera nommer VLAN 2.
Pour commencer a le créer, je vais d’abord me mettre enmode configuration a l’aide
de la commande conf t
Puis je vais créer mon VLAN grâce a la commande vlan 2
Ainsi, mon vlan sera créer

Configuration des ports du VLAN:

Une fois le VLAN créer, je vais pouvoir assigner les ports
Je vais sélectionne le port 1,2,3,4 et 5 a l’aide de la commande
interface range FastEthernet 0/1-5
Puis, je vais affecter les ports sélectionner en tant que ports d'accès
affectés à VLAN 2 a l’aide de la commande switchport access vlan 2

Une fois cela effectué, je quitte le mode configuration
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Je vais vérifier qu’il a bien pris la configuration des interfaces. Je vais donc utiliser la
commande show running-config

On peux constater que la configuration a bien été prises
Ensuite, je vais assigner a mon switch le port trunk
Ce port sera le port GigabitEthernet0/1

Je donne ensuite le réseau de mon VLAN 172.20.3.253 255.255.0.0

Je lui dit de ne pas s’éteindre et je donne ensuite la passerelle de mon VLAN
172.20.3.254 255.255.0.0

Je peux désormais quitter le mode configuration et je redémarre mon switch a l’aide
de la commande reload
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Assignations des nouvelles IP:

Nous avons ensuite mis chacun l’IP qui nous correspondait.
Pierre-Loup: 172.20.3.9

Nathan: 172.20.3.10
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Alexis: 172.20.3.4

Borne Wifi (Reset):

Pour commencer, nous devons réinitialiser la borne Wifi.
Donc a l’aide d’une fine pointe, nous avons maintenue le bouton Reset
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Après avoir réinitialisé la borne WiFi, j’effectue grâce au logiciel Advanced IP Scanner,
un scan de réseau me permettant d’avoir chaque adresse IP des appareils connectés
sur le VLan. De plus, j’ai quelquefois la possibilité d’avoir le nom des fabricants des
appareils.

Ci-dessous, vous pourrez voir que la borne WiFi a été détectée et cela est repérable
par la présence de sa page Web, mais aussi par le nom de son fabricant (Cisco).

Ensuite, j’ai effectué un double clique sur la ligne “HTTP, 401 Unauthorized (DD-WRT
milli_httpd)” et j’ai accédé à la page Web de la borne WiFi.

Configuration de la norne Wifi:

Ensuite, pour commencer la configuration de la borne WiFi, j’ai tout d’abord mis un
nom a celle-ci «ScipionPrime», son adresse 172.20.3.14; son masque /16
(255.255.0.0); puis configuré la passerelle par défaut qui n’était pas entrée, ainsi que
le serveur DNS. Nous avons aussi mis un mot de passe pour la borne pour sécuriser
un minium
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Après avoir vérifié chaque catégorie présente sur l’interface Web de la borne
WiFi, j’ai décidé de ma propre initiative, de sauvegarder la configuration dans
mon ordinateur, afin de ne pas perdre celle-ci.
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Installation d’Asterisk:

Avant tout, je commence par installer les dépendances nécessaires. Ces
dépendances sont nécessaires pour compiler Asterisk avec des fonctionnalités
spécifiques, telles que la prise en charge de bases de données, l'analyse XML,
l'interface utilisateur en mode texte, la sécurité SSL/TLS, etc. Elles assurent que
toutes les bibliothèques requises sont présentes sur le système avant de compiler
Asterisk.

Je commence par créer un dossier que je nomme « asterisk », c’est dans ce dossier
que je vais installer asterisk.

J’installe donc asterisk dans le dossier créer à l’aide de la commande suivante :

wget http://downloads.asterisk.org/pub/telephony/asterisk/asterisk-18-
current.tar.gz

Ensuite, je décompresse le fichier « asterisk-18-current.tar.gz » que je viens d’installer.
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Puis je me rends dans « asterisk-18.20.0 » pour rentrer la commande suivante :
«./configure --with-jansson-bundled » Cette commande indique au système de
compilation d'intégrer et de lier statiquement la bibliothèque Jansson, facilitant ainsi
la gestion interne des opérations JSON par Asterisk.

Par la suite, j’utilise la commande « make menuselect » qui permet de choisir et de
configurer les modules et les fonctionnalités spécifiques à inclure lors de la
compilation du logiciel.

Ici je vais utiliser les différentes commande « make » qui permettrons de finaliser
l’installation d’Asterisk.

La commande « make » est utilisée pour compiler le code source et générer les
exécutables du logiciel, prêt à être installés et exécutés.

La commande « make install » est utilisée pour installer les fichiers exécutables et les
ressources nécessaires après la compilation, permettant ainsi de déployer le logiciel
sur le système.
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La commande « make samples » est utilisée pour installer les fichiers de
configuration d'exemple, facilitant la configuration initiale et la mise en place de
fonctionnalités de base d'Asterisk. (Elle n’est pas obligatoire).

La commande "make config" est utilisée pour appliquer les configurations spécifiées
après l'installation du logiciel.

Configuration d’Asterisk:

Je commence par démarrer le service Asterisk « /etc/init.d/asterisk start ».

Pour vérifier que Asterisk est bien fonctionnel, je rentre la commande « sudo asterisk
-rvvvv » qui me permet d’accéder à la console d’Asterisk. Cette console permet de
surveiller, configurer et dépanner le système. Exemple de commande :

- « sip show users », permet d’afficher les utilisateurs du service.

- « restart now » permet de redémarrer le service.
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NOTE /!\ :

Suite à quelques problèmes liés à Asterisk sur la machine debian, le TP à été réalisé
une seconde fois sur une machine ubuntu. C’est pour cela que les captures d’écrans
suivantes ont été réalisés sur ubuntu.

Il y a quelques fichiers à modifier pour configurer Asterisk. Je modifie en premier le
fichier « users.conf ». Le fichier "user.conf" dans Asterisk permet de configurer les
paramètres spécifiques d'un utilisateur SIP, définissant des aspects tels que le
contexte d'appels, les autorisations, les codecs autorisés, la gestion des NAT, et
d'autres options pour la communication VoIP.

Voici une explication des paramètres spécifiés :

1. context=internal : Définit le contexte (ou le plan de numérotation) dans lequel cet utilisateur est

placé. Les appels entrants pour cet utilisateur seront traités en fonction des règles définies dans
ce contexte.

2. allowguest=no : Désactive l'accès aux invités. Les utilisateurs non authentifiés ne sont pas

autorisés à se connecter à ce compte SIP.

3. allowoverlap=no : Désactive la tolérance au chevauchement d'appels, ce qui signifie qu'Asterisk
n'acceptera pas les chevauchements d'appels dans les paquets SIP.

4. bindport=5060 : Spécifie le port SIP sur lequel Asterisk écoute les connexions SIP entrantes.
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5. bindaddr=0.0.0.0 : Configure l'adresse IP à laquelle Asterisk est lié pour écouter les connexions

SIP. 0.0.0.0 signifie toutes les interfaces réseau.

6. srvlookup=no : Désactive la recherche DNS pour les enregistrements SRV. Les enregistrements

SRV sont utilisés pour trouver des serveurs SIP dans un domaine.

7. disallow=all : Désactive tous les codecs par défaut. Tous les codecs audio sont désactivés.

8. allow=ulaw : Active le codec audio G.711 μ-law. Il spécifie le seul codec autorisé pour cet
utilisateur.

9. alwaysauthreject=yes : Force toujours un rejet d'authentification pour les tentatives de
connexion échouées, renforçant la sécurité.

10. canreinvite=no : Désactive la fonction de réinvitation. Les appels ne peuvent pas être

transférés directement entre les deux parties sans passer par Asterisk.

11. nat=yes : Active la gestion des connexions à travers les NAT (Network Address Translation),

important pour les utilisateurs derrière des routeurs NAT.

12. session-timers=refuse : Refuse l'utilisation de l'extension des temporisateurs de session dans

les paquets SIP.

13. localnet=172.20.22.22/255.255.0.0 : Définit les plages d'adresses IP considérées comme

"locales" pour le NAT et d'autres fonctions.

Le deuxième fichier à modifier est le fichier « sip.conf » qui permet de configurer les
paramètres globaux et spécifiques aux utilisateurs pour le protocole SIP (Session
Initiation Protocol), définissant les paramètres de connexion, les options de sécurité,
les codecs pris en charge, et d'autres configurations associées à la communication
VoIP.
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Voici une explication des paramètres spécifiés :

1. [301] et [304] : Ces lignes indiquent le début de la configuration pour les utilisateurs SIP ayant
les identifiants 301 et 304 respectivement. Ces identifiants sont utilisés pour identifier de

manière unique chaque utilisateur.

2. type=friend : Définit le type d'utilisateur SIP en tant qu'ami, ce qui signifie que cet utilisateur

peut émettre et recevoir des appels.

3. host=dynamic : Indique que l'adresse IP de l'utilisateur est dynamique, ce qui signifie qu'elle

peut changer lors de chaque connexion. Cela est couramment utilisé pour les utilisateurs SIP

derrière un routeur NAT.

4. secret=1234 : Spécifie le mot de passe (secret) associé à cet utilisateur SIP. Il s'agit d'une
mesure de sécurité pour l'authentification de l'utilisateur lors de la connexion au serveur Asterisk.

5. context=internal : Définit le contexte d'appels auquel cet utilisateur appartient. Les règles de

routage des appels sont définies dans ce contexte, indiquant comment les appels pour cet
utilisateur doivent être traités.

Le troisième fichier à modifier est le fichier « extension.conf » qui permet de définir
les plans de numérotation, les règles de routage des appels, et les actions à prendre
pour traiter les appels entrants et sortants.
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Voici une explication des paramètres spécifiés :

1. exten => 301,1,Answer() : La première règle pour l'extension 301 indique de répondre à l'appel.

2. exten => 301,2,Dial(SIP/301,60) : La deuxième règle pour l'extension 301 indique de composer

le numéro SIP 301 et de tenter de connecter un appel pendant 60 secondes.

3. exten => 301,3,Playback(vm-nobodyavail) : La troisième règle pour l'extension 301 indique de

jouer un message vocal en cas d'indisponibilité de la personne.

4. exten => 301,4,VoiceMail(301@main) : La quatrième règle pour l'extension 301 indique de

rediriger l'appel vers la boîte vocale de l'utilisateur 301 située dans le contexte "main".

5. exten => 301,5,Hangup() : La cinquième règle pour l'extension 301 indique de raccrocher

l'appel après le traitement.

6. exten => 304,1,Answer() : Les règles suivantes pour l'extension 304 suivent un schéma similaire.

7. exten => 304,2,Dial(SIP/304,60) : Pour l'extension 304, la deuxième règle indique de composer
le numéro SIP 304 et de tenter de connecter un appel pendant 60 secondes.

8. exten => 304,3,Playback(vm-nobodyavail) : La troisième règle pour l'extension 304 indique de

jouer un message vocal en cas d'indisponibilité de la personne.

9. exten => 304,4,VoiceMail(304@main) : La quatrième règle pour l'extension 304 indique de

rediriger l'appel vers la boîte vocale de l'utilisateur 304 située dans le contexte "main".

10. exten => 304,5,Hangup() : La cinquième règle pour l'extension 304 indique de raccrocher

l'appel après le traitement.
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Le dernier fichier à modifier est le fichier « voicemail.conf » qui permet de configurer
les paramètres associés aux boîtes vocales, définissant les options telles que les mots
de passe, les messages d'accueil, et les notifications pour les utilisateurs.

Voici une explication des paramètres spécifiés :

301 => 301 et 304 => 304 indiquent des associations directes entre les numéros d'extension et les
codes d'accès aux boîtes vocales pour les utilisateurs 301 et 304 respectivement.

Installation Linphone:

Pour installer Linphone sur Windows, je me rends sur le site officiel :
https://www.linphone.org/

Sur ce site je me rends dans l’onglet « Download » et je télécharge la version pour
Windows.

Cela va télécharger un exécutable, il suffit de le lancer pour installer Linphone.

https://www.linphone.org/
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Création de compte SIP sur Linphone:

Pour créer un compte SIP sur Linphone, il faut se rendre dans « Accueil » et cliquer
sur « Assistant ».

Ensuite on se rend dans « Utiliser un compte SIP ».
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Pour finir, je rentre les informations comme décrit sur la capture suivante. Les
informations nécessaires sont les mêmes que celles rentrées dans la configuration
« sip.conf » précédemment.

Test d’appel :

Je vais, dans cette partie, réaliser des tests d’appels pour vérifier le bon
fonctionnement de mon service Asterisk.

Appel vers 304 :

Appel vers différents camarades :
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Réception d’appel d’un camarade :

Appel avec le nôtre téléphone SIP :
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Partie Définition:

Putty: PuTTY est un émulateur de terminal open source très populaire qui prend en
charge divers protocoles réseau, notamment SSH, Telnet et série.

Dossier flash_init: Lorsque vous démarrez un switch Cisco, le processus de
démarrage implique l'exécution de plusieurs fichiers, dont certains sont
généralement stockés dans la mémoire flash du périphérique. Il peut y avoir des
scripts ou des fichiers d'initialisation spécifiques qui sont exécutés lors du processus
de démarrage.

Dossier vlan.dat: Le fichier "vlan.dat" sur un switch Cisco est un fichier qui stocke les
informations de configuration des VLANs (Virtual Local Area Networks). Ce fichier est
essentiel pour la préservation de la configuration des VLANs, même en cas de
redémarrage du switch

Borne Wifi: Une borne Wi-Fi, également appelée point d'accès Wi-Fi, est un dispositif
électronique qui permet la connexion sans fil à un réseau local (LAN) à l'aide de la
technologie Wi-Fi.

Asterisk: Asterisk est un logiciel open-source de système téléphonique privé (PBX,
Private Branch Exchange) qui offre des fonctionnalités avancées de téléphonie. Il est
utilisé pour créer des systèmes téléphoniques complets, que ce soit pour les
entreprises ou les particuliers.

Linphone: Linphone est une application open-source de communication vocale sur IP
(VoIP) qui offre des fonctionnalités de messagerie instantanée et de vidéoconférence

UDP: UDP (User Datagram Protocol) est un protocole de communication de
substitution à Transmission Control Protocol (TCP). Il est surtout utilisé pour établir
des connexions à faible latence et à tolérance de perte entre applications sur Internet.
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Sources:

Reset Switch:

https://linux-note.com/cisco-reinitialiser-un-switch-cisco-2960-aux-reglages-dusine-
par-
defaut/#:~:text=Dans%20cet%20ordre%20%3A%20connecter%20le,LED%20syst%C3
%A8me%20clignote%20en%20vert.

Configuration VLAN:

https://www.ciscomadesimple.be/2009/08/05/cisco-configuration-de-vlans-sur-un-
switch/comment-page-1/

Borne Wifi:

https://www.cisco.com/c/dam/en/us/td/docs/wireless/access_point/csbap/wap121/
quick_start/guide/WAP_121_321_QSG.pdf

Asterisk:

https://doc.ubuntu-fr.org/asterisk

https://ubunlog.com/fr/asterisk-instalacion-ubuntu-1804/

https://fr.linux-console.net/?p=17391

https://linux-note.com/cisco-reinitialiser-un-switch-cisco-2960-aux-reglages-dusine-par-defaut/#:~:text=Dans%20cet%20ordre%20%3A%20connecter%20le,LED%20syst%C3%A8me%20clignote%20en%20vert.
https://linux-note.com/cisco-reinitialiser-un-switch-cisco-2960-aux-reglages-dusine-par-defaut/#:~:text=Dans%20cet%20ordre%20%3A%20connecter%20le,LED%20syst%C3%A8me%20clignote%20en%20vert.
https://linux-note.com/cisco-reinitialiser-un-switch-cisco-2960-aux-reglages-dusine-par-defaut/#:~:text=Dans%20cet%20ordre%20%3A%20connecter%20le,LED%20syst%C3%A8me%20clignote%20en%20vert.
https://linux-note.com/cisco-reinitialiser-un-switch-cisco-2960-aux-reglages-dusine-par-defaut/#:~:text=Dans%20cet%20ordre%20%3A%20connecter%20le,LED%20syst%C3%A8me%20clignote%20en%20vert.
https://www.ciscomadesimple.be/2009/08/05/cisco-configuration-de-vlans-sur-un-switch/comment-page-1/
https://www.ciscomadesimple.be/2009/08/05/cisco-configuration-de-vlans-sur-un-switch/comment-page-1/
https://www.cisco.com/c/dam/en/us/td/docs/wireless/access_point/csbap/wap121/quick_start/guide/WAP_121_321_QSG.pdf
https://www.cisco.com/c/dam/en/us/td/docs/wireless/access_point/csbap/wap121/quick_start/guide/WAP_121_321_QSG.pdf
https://doc.ubuntu-fr.org/asterisk
https://ubunlog.com/fr/asterisk-instalacion-ubuntu-1804/
https://fr.linux-console.net/?p=17391

